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PROGRAMMA CORSO GOL
Corso avanzato di ricerca e gestione di informazioni, dati e contenuti

TOTALE ORE: 23 - 17 aula e 6 laboratorio
DESCRIZIONE DEGLI OBIETTIVI:

Al termine del percorso, il destinatario sara in grado di strutturare ed eseguire ricerche complesse di
contenuti, informazioni e dati sulla rete; applicare metodi di ricerche strutturate e valutare la credibilita e
I'affidabilita di fonti diverse di dati, di informazioni e di contenuti digitali.

Riuscira ad applicare misure di sicurezza e difesa - salvaguardando i dati - e utilizzera la logica hacker in
modo eticamente corretto. Inoltre, sapra individuare i parametri per la costruzione in sicurezza di un
ambiente virtuale.

Sara in grado di valutare differenti soluzioni digitali in funzione delle tecnologie esistenti e future e di
personalizzare a sistema le soluzioni adottate. Potra applicare e contestualizzare strumenti digitali per la
creativita e la condivisione digitale.

Sara in grado, inoltre, di proporre diverse soluzioni per la formazione supportando altri membri
dell'organizzazione nella fruizione degli stessi.

UNITA FORMATIVE

Ricerca e gestione di informazioni, dati e contenuti digitali (4 ore): 2 aula e 2 laboratorio

Contenuti:

- Ricerca informazioni, dati e contenuti sul web: Strategie per organizzare e pianificare diverse tipologie di
ricerca su internet, quali ricerca di informazioni, acquisti, formazione, pubblicazione, e-banking, servizi della
pubblica amministrazione, intrattenimento, comunicazione; La SERP (pagina dei risultati); Metodologie di
ricerca avanzate quali per frasi esatte, per data, lingua e tipo di fonte; Effettuare una ricerca in una
enciclopedia, dizionario sul web

- Valutazione informazioni raccolte sul web: Elementi per identificare un sito web sicuro; Comprendere lo
scopo di diversi tipi di sito: informazioni, intrattenimento, opinioni, vendita, ecc...; Fattori che determinano
la credibilita di un sito web, quali: autore, riferimenti, aggiornamento contenuti; Riconoscere I'adeguatezza
delle informazioni online per un determinato tipo di pubblico; Modalita per proteggersi quando si € online:
effettuare acquisti da siti web noti e di buona reputazione, evitare la comunicazione non necessaria di
informazioni personali e finanziarie, scollegarsi dai siti web; Possibilita di controllo dell’'uso di internet

- Gestione dati raccolti: Salvare e stampare pagine web; Scaricare i file dal web e salvarli su unita disco locali
o cloud; Copiare e archiviare contenuti digitali da una pagina web a un documento, a una e-mail; Copiare e
archiviare contenuti digitali da file multimediale; Copiare e archiviare contenuti digitali da un social network

Sicurezza Digitale (11 ore): 11 aula

Contenuti:

- I mondo digitale e I'orientamento del cybernauta: Orientamento sulla rete e sul web; Cenni sulla tutela
dello scambio dati online; Livelli di protezione online; Cenni sull'assessment di protezione personale; Hacker,
cracker e criminali informatici; Malware, virus, rootkit e RAT; Spyware, adware, scareware; Che cos'é
Phishing, Vishing e SMShing -; Spamming e doxing; Ingegneria sociale: truffe, trucchi e frodi; Darknets, Dark
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Markets e Exploit kit; La scelta del sistema operativo - principali Sistemi Operativi a confronto: a. Microsoft
Windows; b. Linux; c. MacOS

- Consapevolezza dell'identita personale e digitale: quadro normativo e sua applicazione: Funzioni
hash/firme digitali; Crittografia end-to-end (E2EE); Come vengono realmente attaccati la sicurezza e la
crittografia; Introduzione alla configurazione di un ambiente di test utilizzando macchine virtuali;
Adeguamento agli attuali standard di sicurezza digitale"; Mappatura dei dati; Monitoraggio dei dati; Quadro
normativo Europeo: a. GDPR, b. Cybersecurity ACT, c. Direttiva NIS d. IPR e Open Resources"

- Bessere digitale: dal design all'uso degli ambienti digitali: Conformita dei software/dispositivi e
certificazioni: le norme; Realta Virtuale; Realta Aumentata; Metaverso; Impatti su salute mentale, Inclusione
vs Isolamento; Difesa del benessere psicofisico dalle nuove dipendenze

- Sostenibilita Digitale: Evoluzione degli ambienti, soluzioni a confronto; Riuso del software e tecnologie
open source; Orientamento e progettazione di soluzioni tailor made

Risolvere problemi tecnici in contesti digitali (8 ore): 4 aula e 4 laboratorio
Contenuti:

- Risoluzione problemi digitali: monitoraggio delle risorse di sistema; aggiornamento di sistema ed
eventuali conflitti. Rimozione ed eventuale "quarantena" di virus informatici; I'importanza dei Service Pack;
analisi e correzione errori su Disco; deframmentazione dei dati; le comunita online di aiuto per risolvere i
problemi tecnici (Blog, forum e canali tematici) e per apprendere nuove conoscenze.

- Personalizzazione ambiente digitale: creazione e gestione di un utente "Admin"; i Player Video: Windows
Media Player e VLC, installazione e configurazione; collegamenti sul desktop; personalizzazione del Browser
e dei motori di ricerca; personalizzazione delle piattaforme di videoconferenza (audio, video, chat)

- Creativita digitale: librerie di immagini open source on line: FreePik e Istock; download, condivisione e
modifica foto; i diversi formati grafici e relative caratteristiche; import/export e conversione dei file grafici
nei formati standard.

-Autoapprendimento digitale: accesso ad una piattaforma MOOC e_learning (Massive Open Online
Course); utilizzo e fruizione della piattaforma; introduzione al sistema delle certificazioni digitali.

MODALITA DI VALUTAZIONE FINALE DEGLI APPRENDIMENTI
La valutazione finale verra effettuata mediante la somministrazione agli allievi di questionari a risposta
multipla che consentira di rilevare il grado di padronanza dei saperi e delle competenze trasferite in aula.

ATTESTAZIONE FINALE
Dichiarazione degli apprendimenti.



